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Nuove dottrine di difesa nell' era dei cyber-attacchi
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Abbiamo impiegato anni e anni a renderci conto di quanto i
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telefonini in grado di scattare fotografie e girare video, et gualsi & ondt ez mondile

sommati a Internet, avrebbero cambiato le nostre vite e le | %" | NUOVEDOTTRINE DI DIFESA

i : NELUERA DEL CYBER-ATTACCHI|
nostre forme di comunicazione, dalla sfera lavorativa a quella
affettiva. Siamo in ritardo nel comprendere quanto la
rivoluzione tecnologica possa trasformare, in modo ancora
imprevedibile, parametri e criteri sui quali si & fondata, nel XX
secolo, la sicurezza del pianeta. Le dottrine strategiche sono
invecchiate. Dal punto di vista teorico, i rischi di accelerazioni
verso il baratro delle guerre peggiori sono aumentati. L'
attivismo della Corea del Nord é appariscente, e per certi versi
ha dato origine finora a un modello di tensioni classico, Ma | wmwmmimomsoss.
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non e I' unica insidia per la pace. Il professor Julian Lindley- | DEIALEGGEELETTORALE &
French, vicepresidente dell' Associazione del Trattato atlantico
e decano a Londra di The Institute for Statecraft , ha ricordato
di recente quanto risultino superate le successioni di tappe
impiegate per descrivere le reazioni tra Stati prima che un
conflitto raggiungesse il livello piu alto, quello atomico. Lindley-French si riferiva alle scale elaborate
da Herman Kahn, studioso di strategia della guerra nucleare. Queste partivano dal gradino basso
della tensione tra due Paesi, proseguivano con i tentativi diplomatici di gestione di una crisi, con ['
azione militare e poi culminavano nell' eventuale ricorso ad armi di distruzione di massa. «Lo sviluppo
dell' informazione e la guerra informatica rappresentano nella mia mente nuovi gradini nella scala
dell' escalation», ha scritto il professore. La differenza rispetto al succedersi delle fasi di contrasto
descritte da Kahn, secondo Lindley-French, e che adesso queste possono essere non piu separate, e
dunque adatte a graduare I' intensita distruttiva delle risposte ad aggressioni. A suo awviso i diversi
stadi del confronto sono ormai esposti al pericolo di essere privi delle pause necessarie per riflettere:
«QOggi ¢' € una chiara continuita stabilita tra una distruzione di massa che potrebbe essere innescata
da un concertato cyber-attacco su infrastrutture di importanza vitale e la distruzione di massa
considerata da Kahn. Quella continuita richiede ai leader e a quanti prendono decisioni politiche una
comprensione di gran lunga migliore della messaggistica implicita in quegli attacchi, su quale raggio
di risposte ed escalation rendere disponibile, e le forze e le risorse necessarie per dotarsi di una
deterrenza credibile e una difesa valida». Insomma, quando ne esistono le premesse la velocita della
comunicazione (e degli attacchi informatici) rischia di accelerare il precipitare verso una guerra
capace di distruggere il pianeta. E questo in un campo quasi inesplorato dal diritto internazionale. «lI
cyber & un insieme di cose che vengono utilizzate da tutti, ma non sono proprieta di tutti. Dal punto di
vista normativo € un' anarchia», osserva Stefano Silvestri, gia presidente dell' Istituto affari
internazionali. Per via informatica, criminali o Stati potrebbero bloccare le forniture di elettricita in un
Paese dal clima freddo, determinare morte di ricoverati e incidenti vari. «Sull' escalation e la
proporzionalita delle risposte esiste una letteratura. Ma adesso un cyber-attacco come lo inseriamo
nell' escalation? Se qualcuno paralizza reti elettriche e telefoniche, uno Stato deve considerare una
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risposta. La da solo a livello cyber?», si chiede Silvestri. Teniamo conto di alcuni aspetti. Primo: il
crimine informatico esiste gia. Secondo: delle incursioni informatiche é difficile individuare gli autori.
Ancora Silvestri: «Nella dottrina della Nato & bandito I' uso di armi chimiche e batteriologiche. Se
attaccati con quelle armi, gli Stati Uniti pero hanno concepito I' ipotesi di rispondere con armi nucleari.
Vale anche per il cyber? In piu, importante nelle guerre aeree € la ricognizione che serve a conoscere
i danni inflitti. Sulla guerra informatica come si valutano? Ci si fida di cio che dice il nemico?». A
preoccupare Lindley-French e soprattutto la Russia di Vladimir Putin. Tutto questo rende attuali
revisioni di dottrine strategiche e contromisure delle quali nel nostro Paese si parla poco. Dal 2018 a
Helsinki funzionera a pieno ritmo il «Centro europeo di eccellenza per contrastare le minacce ibride»
voluto dalla Finlandia. Alla sua fondazione hanno aderito dodici Stati, compresi Francia, Germania. L'
[talia non ancora. «Minacce ibride» sono le offensive condotte con mezzi diversi, non solo militari. Il
ministro finlandese degli Esteri Timo Soini le ha descritte cosi: «In Europa sono state usate come
mezzo sia in conflitti di potere politico sia militari. Sono aumentate attivita coercitive e sovversive
volte a confondere, complicare e ostacolare i processi decisionali. Durante le crisi migratorie,
abbiamo visto elementi di influenza ibrida da attori sia statali sia non. Pilotare i flussi migratori pud
essere un metodo di pressione politica, e gli organizzatori di attacchi ibridi cercano di radicalizzare i
membri deboli della societd come loro agenti». Materia sulla quale ragionare. Per innovare dottrine
datate.

di Maurizio Caprara
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