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CYBERWARsabotaggio, spionaggio, virus informatici e azioni 
degli hacker: È la guerra cibernetica. 
perché il pericolo, oggi, corre (anche) sul web
di gabriele rosana illustrazione di lorenzo frosi
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Combattenti di terra, di mare e dell’a-
ria? Forse non più. O non solo. Anche 
via web. Perché oggi c’è una quarta 
sfera di conflitto, prosecuzione mili-
tare della dimensione digitale, che 
gradualmente (e con sempre maggio-
re pervasività) caratterizza oggi le no-
stre vite. Ed è cyberwar.
Qui gli eventi civili si intrecciano con 
quelli militari, i profili individuali con 
quelli collettivi. Non ci sono fili spina-
ti e zone off limits. E così la vulnerabi-
lità complessiva del nuovo mondo hi-
tech non lascia nessuno esente dal 
pericolo di un’intrusione cyber: 
dall’utente Facebook alla grande ban-
ca d’affari, sino agli apparati di gover-
no e di difesa. Le modalità di aggres-
sione sono analoghe a quelle tradizio-
nali. E anche gli intenti: sottrarre 
informazioni, violare dei segreti, di-
struggere dati o bloccare il funziona-
mento di un sistema informatico.

2007 
estonia, lanciati 
distributed denial 
of service in risposta 
alla rimozione da 
parte del governo 
di un monumento 
sovietico. 

2010 
IRAN, caso Stuxnet, 
probabilmente 
un’operazione 
congiunta Usa/
Israele: il malware 
andò a colpire un 
impianto nucleare. 

bollettino 
globale

C
«A parte la sofisticatezza del mezzo di 
attacco, poco cambia tra il furto d’i-
dentità, l’inserimento di un virus nella 
rete informatica di un apparato milita-
re e la penetrazione nel sistema di sicu-
rezza di un istituto finanziario», spiega 
Jean-Pierre Darnis, consigliere scienti-
fico dell’Istituto affari internazionali 
(Iai) di Roma, dove è responsabile del 
nuovo programma di ricerca in Tecno-
logia e relazioni internazionali. «A 
guardarle da lontano, non c’è infatti 
differenza tra l’e-mail che riceviamo 
nelle nostre caselle di posta elettronica 
e quelle che vengono recapitate a un 
ufficiale di una base militare», gli fa 
eco Tommaso De Zan, ricercatore sui 
temi della cyber-sicurezza all’Universi-
tà di Oxford. «La tecnologia ha cam-
biato anche il modo in cui gli Stati si 
armano, è vero; ma più che di “guer-
ra”, parlerei di “conflittualità” ciberne-
tica», dice Darnis, «nella quale distin-
guere due profili: da un lato la strate-
gia di propaganda, dall’altro la 
dotazione di vere e proprie armi capa-
ci di produrre conseguenze fisiche. 
Recenti documenti strategici Usa fan-
no riferimento alla possibilità di rap-
presaglia fisica in caso di attacchi cyber, 
paragonandoli a un’aggressione con-
venzionale. Tuttavia è da tenere a men-
te una fondamentale caratteristica di 
un atto di ostilità cibernetica: la sua at-
tribuzione è altamente difficile».
Se dalla traiettoria di un missile è age-
vole risalire al luogo di probabile lan-
cio, con l’attacco cyber spesso si bran-
cola nel buio. «Solo nel momento in 

cui avremo dei capillari sistemi di con-
trollo globali si potrà parlare di dis-
suasione e disarmo anche in questo 
ambito», continua il consigliere scien-
tifico Iai. A inaugurare la stagione del-
la e-conflittualità fu l’Estonia: non a 
caso, nella sua capitale Tallinn ha 
sede il centro d’eccellenza Nato per la 
cyber-difesa. Nel 2007, nel piccolo 
Stato del nord del Baltico furono lan-
ciati dei distributed denial of service (at-
tacchi a sequenza, che hanno come 
obiettivo la paralisi di una rete infor-
matica): per tre settimane gli hacker 
presero di mira siti Internet di azien-
de o dello Stato, banche e massmedia, 
ministeri degli Esteri e della Difesa, 
sovraccaricandone la larghezza di 
banda e inondandone i server in 
modo da renderli inaccessibili al pub-
blico. Per la prima volta, un attore - 
presunto straniero e statale - minac-
ciava la sicurezza e l’indipendenza di 
un’altra nazione, attraverso operazio-
ni condotte in ambiente cyber. 
Era l’inizio di una tensione destinata 
a continuare negli anni successivi con 
l’ingombrante vicino orientale, quel-
la Russia il cui fiato i Baltici sentono 
costantemente sul collo. Secondo una 
ricostruzione che ha dell’affascinan-
te, e che ricorda come anche le rap-
presaglie cyber si approvvigionino 
non solo nel mondo reale, ma anche 
alla fonte dell’orgoglio identitario, la 
tensione fu motivata dallo spostamen-
to nella periferia di Tallinn della sta-
tua del Soldato in Bronzo, memoriale 
all’Armata Rossa sovietica. La discus-

2008 
GEORGIA, hacking 
di reti informatiche 
e dei siti Internet 
del governo di Tbilisi 
nei giorni in cui il 
Paese era in conflitto 
con la Russia.

2009 
CINA, il primo 
ministro annuncia 
che hacker taiwanesi 
hanno avuto 
accesso a un 
computer del 
Consiglio di Stato.

2011 
USA, per Google 
la Cina avrebbe 
tentato di 
compromettere 
centinaia di password 
Gmail (anche 
di alti funzionari).

agosto aprile aprile 

sione è stata ravvivata di recente dallo 
scandalo delle 750mila identità digi-
tali (il brand della e-residency per cui 
l’Estonia è nota in tutto il mondo) a 
rischio hacking.
Da lì in poi un turbinio di eventi, inci-
denti, minacce, attacchi sventati o 
centrati, in esponenziale aumento. 
Nel 2010, l’impianto di arricchimen-
to di materiali nucleari di Natanz, in 
Iran, fu colpito dal virus Stuxnet, crea-
to e diffuso dagli Stati Uniti in colla-
borazione con Israele, e responsabile 
del sabotaggio delle centrifughe della 
centrale. Un’operazione nell’ambito 
della disputa geopolitica attorno al 
programma di arricchimento dell’u-
ranio da parte della repubblica islami-
ca. E l’introduzione del malware nel 
sistema di controllo dell’impianto ira-
niano rappresentò il primo caso di 
danni fisici da  parte di un’arma ciber-
netica. «Per sua natura», commenta 
Darnis, «quella cyber non è un’arma 
convenzionale, cinetica. In principio 
non uccide nessuno, non è una baio-
netta o una bomba, punta semmai a 
bloccare processi vitali per il funzio-
namento di una società organizzata. 
Se per esempio un programma noci-
vo ha come obiettivo una rete di tra-
sporti, la disfunzione di questa può a 
sua volta causare incidenti anche gra-
vi sul piano fisico». 
Gli attacchi cibernetici impiegarono 
poco a fare la loro comparsa anche 
nei teatri di conflitto più classici. Già 
in occasione della guerra con la Geor-
gia, nel 2008, la Russia aveva condotto 

operazioni di hacking delle reti gover-
native, parallelamente a quelle di ter-
ra; ma è con il conflitto in Ucraina, in 
atto ancora oggi, che emerge nella 
sua pienezza la nozione di guerra ibri-
da, dove operazioni belliche conven-
zionali sono affiancate da attacchi e 
sabotaggi cibernetici. Qui, pochi gior-
ni prima del Natale 2015, un’interru-
zione nella distribuzione della cor-
rente elettrica lasciò al buio oltre 
230mila cittadini della regione di Iva-
no-Frankivsk, nella prima operazione 
capace di smantellare con successo le 
infrastrutture energetiche di un Pae-
se. Gli attacchi ai danni di beni e servi-
zi pubblici critici, tra cui gli impianti 
di trattamento delle acque e i servizi 

di trasporto, sono un tipo di azione in 
pericolosa ascesa, come confermato 
di recente dalle autorità americane. 
Per reagire tempestivamente a minac-
ce capaci di mettere in ginocchio 
un’intera collettività, al centro di ec-
cellenza Nato vengono condotte eser-
citazioni di cyber-difesa per vari esper-
ti nazionali. Una è Locked Shields, si-
mulazione in tempo reale delle 
operazioni di analisi, contenimento e 
reazione a un attacco cyber: nell’ulti-
ma edizione, vinta dalla Repubblica 
Ceca, ha radunato 800 partecipanti 
provenienti da 25 Paesi e ottenuto il 
contributo di importanti partner del 
mondo dell’industria privata.
«È interessante notare, con un occhio 
all’identikit delle nazioni che più 
sfruttano le capacità di attacco ciber-
netico, l’asimmetria degli attori in 
campo. In questo ambito, anche un 
Paese come la Corea del Nord, che 
avrebbe ben poco da competere con 
la potenza militare degli Stati Uniti, 
può dare del filo da torcere. Non con-
ta più la gittata del cannone, ma quan-
ti bravi hacker hai al tuo servizio», 
spiega De Zan. 
E proprio il regime di Pyongyang, con 
il suo esercito di 6mila “smanettoni”, 
questo sembra averlo capito bene, se è 
vero che avrebbe una capacità di ag-
gressione cibernetica addirittura su-
periore a quella del (pur attivissimo) 
Cremlino; ma allo stesso tempo avreb-
be da temere in casa, dato lo scarso li-
vello di sviluppo delle sue infrastruttu-
re digitali. Tra gli attacchi più riusciti, 

«lE postE in gioco SONO: la SICUREZZA, 
la TUTELA dei diritti individuali 

e la sopravvivenza delle democrazie»

1. DDoS (distributed denial 
of service): “paralisi” della rete 
informatica tramite il sovraccarico 
della larghezza di banda;
2. defacement: cambio 
non autorizzato dei connotati 
di un sito o una pagina web;
3. doxing: diffusione 
di informazioni riservate;
4. fake news: uso della Rete 
per influenzare la vita civile e 
politica con informazioni false;
5. spying: spionaggio, raccolta 
di informazioni secretate 
sulle attività di un obiettivo.

glossario minimo

2014
CANADA, attacchi, 
rivendicati da 
Anonymous, contro 
siti Internet 
governativi, tra 
cui quello 
dell’intelligence.

GERMANIA, la rete 
del Bundestag 
è “bucata” da hacker 
che riescono 
a estrapolare dati 
su oltre 20mila 
account.  

francia, hacker 
affiliati con l’Isis 
attaccano la rete 
televisiva pubblica 
TV5 Monde, 
con immagini di 
propaganda.

UCRAINA, 
un’interruzione della 
corrente elettrica 
colpisce più 
di 230mila persone 
nella regione 
di Ivano-Frankivsk.  

SIRIA, la Syrian 
Electronic Army, 
attivisti pro-Assad, 
realizza una serie di 
hackeraggi ai danni 
di grandi compagnie 
media occidentali.

INDIA, il più vasto 
attacco contro 
le reti del 
governo. Vennero 
“bucati” 10mila 
indirizzi e-mail di alti 
funzionari.

giugno giugno aprile marzo-giugno luglio

20152015201520132012



Fo
to

 d
i f

ot
og

ra
fo

News
0 
1 
0 
m 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
F  
1  
1 
0 
1 

1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
A 
1 
0 
1 
1 

0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 

1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 

0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
1 
0 
1 
0 
0 
0 
A 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 

1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
0 
1 
0 
0 
C 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
1 
0 
0 
0 

0  
1  
1 
0 
1 
1 
1 
0 
a 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
C 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  

0 
1 
0 
1 
1 
0 
0 
0 
n 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
0 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
S 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 

0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
0 
1 
0 
1 
0 
0 
0 
0 
U 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
P 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  

1 
1 
1  
0 
1 
0 
1 
1 
n 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
N  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
Y 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 

1 
0 
1 
0 
0 
1 
0 
1 
y 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
T 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
W 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 

0 
0 
0 
1 
0 
0 
1 
1 
m 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
A 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 

0 
0 
0 
1 
1 
0 
0 
1  
0 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
R 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 

0 
0 
0  
1  
1 
0 
1 
1 
u 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
1 
S 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
E 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 

1 
1  
0 
1 
0 
1 
1 
0 
s 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
1 
P 
0  
1  
1 
0 
1 
1 
1 
0 
D 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 

1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
A 
0 
0 
1 
1 
0 
0 
0 
0  
D  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 

0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
M 
1 
0 
0 
1  
1 
1 
1  
0 
0 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 

0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
S 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  

0 
1 
0 
1 

1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 

0 
0 
0 
1 

1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 

1 
1 
1 
0 

1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 

0 
0 
1 
1 

0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 

1  
0 
1 
0 

1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 

0 
0 
0 
0 

1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 

0   
1 
1 
1  

0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 

1 
0 
1 
0 

0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 

0  
1  
1 
0 

1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 

0 
0 
0 
1 

0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 

1 
1  
0 
1 

0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 

1 
0 
0 
0 

0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  

1 
0 
1 
1 

1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 

0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 

1 
0 
0 
0 
0 
0 
1 
0 
0 
1 
b 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
D 
1 
0 
0 
1  
1 
1 
1  
0 
1 
H 
1 
1 

0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
0  
1 
0 
1 
1 
1 
0 
1 
0 
0 
A 
0 
1 

0 
0 
1  
0 
1 
0 
0 
1 
1 
0 
t 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
X 
0 
1 
1 
0 
0 
0 
0 
1 
0 
C 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 

0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
n 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
1 
1 
0 
1 
0 
0 
0 
0 
1 
1 
K 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
0 

0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
e 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
N 
0 
1 
0 
0 
1 
1 
0 
0 
0 
1 
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 

0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
t 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
G 
0 
1 
1 
0 
0 
1  
1 
1 
1  
N 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 

0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
G 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 

1 
1 
1 
w 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 

0 
1 
1 
o 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 

1 
0 
0 
r 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 
0 
1 
0 
0 
1 
1 
0 
0 
0 
0  
1  
1 
0 
1 
1 
1 
0 
1 
0 
0 
1 
0 
1 
0 
0 
0 
0 
1 
1 
0 
0 
1  
1 
1 
1  
0 
1 
0 
1 
1 
0 
0 
0 

Dlui maggio 201844

scenari

44 Dlui maggio 2018

registrati nel palmarès dei nerd 
nordcoreani, due obiettivi di tutto ri-
spetto: la Federal Reserve di New York 
e la Sony Pictures. 
Gli hacker di Kim si sono invece fer-
mati sulla soglia delle Olimpiadi di 
Pyeongchang in Corea del Sud, du-
rante le quali non risultano tentativi 
di sabotaggio da parte dei cugini del 
nord, impegnati com’erano a usare 
l’evento come vetrina per sponsoriz-
zare il disgelo tra i due Paesi all’altez-
za del 38° parallelo. In compenso, ci 
hanno pensato i russi (o almeno, così 
si dice; non solo è complesso attribui-
re un attacco cyber, ma l’ambito è a 
forte tasso di segretezza e gli Stati ten-
dono a non scoprirsi più di tanto, con 
informazioni secretate): un’operazio-
ne ha oscurato per mezza giornata la 
pagina web ufficiale dei Giochi e tur-
bato il funzionamento del wi-fi e dei 
televisori dello stadio olimpico. 
La tensione cyber, insomma, non 
sembra curarsi della pax olimpica. Ne 
sanno qualcosa i brasiliani, che du-
rante un’altra edizione dei Giochi 
(quelli del 2016 a Rio de Janeiro) han-
no ottenuto la medaglia d’oro per la 
mole di attacchi di phishing, aventi 
come obiettivo le caselle di posta elet-
tronica dei tantissimi appassionati 
presenti, a conferma della varietà di 
impieghi dell’arma cyber e dei profili 
degli hacker: non sono solo Stati, ma 
anche organizzazioni criminali più o 
meno complesse, attivisti politici, au-
tonomi, persino terroristi. L’Isis di 
tanto in tanto rivendica aggressioni 

informatiche (come quando si “im-
possessò” della home page e dei social 
media della francese TV5 Monde), 
ma impiega l’ambiente digitale prin-
cipalmente come veicolo di propa-
ganda. Al pari dei vettori di fake news, 
che sfruttano la Rete per influenzare 
l’andamento degli appuntamenti 
elettorali. Tutto questo a conferma 
della tesi per cui «l’ambiente digitale 
altro non è che la prosecuzione di 
quello fisico, la continuazione di uno 

spazio civile e politico unico», aggiun-
ge Darnis. 
Dall’intrusione nei server del Partito 
democratico statunitense nel 2016 al 
furto delle informazioni su 20mila ac-
count attivi nella rete informatica del-
la Camera bassa del Parlamento tede-
sco: neppure le arene del gioco demo-
cratico riescono a difendersi dalle 
operazioni cibernetiche. Ma la verità 
è che forse, in questa guerra, siamo 
davvero soltanto alle prime battute. 
«Nessun attacco cyber finora ha avuto 
un effetto tale da poter essere consi-
derato al pari di un’aggressione mili-
tare». Un buon motivo per tenere alto 
il livello di guardia, suggerisce Tom-
maso De Zan, «tenendo presente che 
una continua espansione dell’Internet 
of things aumenta esponenzialmente 
la superficie di attacco per gli hacker. 
Non possiamo insomma escludere 
che un’intrusione informatica possa 
avvenire sfruttando la connessione 
Bluetooth di dispositivi smart come 
Fitbit, che utilizziamo quotidiana-
mente per tener traccia della nostra 
attività fisica. Ecco perché sarà indi-
spensabile puntare non solo sull’edu-
cazione e la consapevolezza digitale 
di tutti, ma anche sulla sensibilità al 
tema della classe politica e dei vertici 
militari». Una situazione magmatica, 
che porta Darnis a presagire la neces-
sità di un’alleanza tra l’Occidente e le 
grandi aziende del mondo digitale: 
«La posta in gioco è la tutela dei diritti 
individuali e la sopravvivenza delle 
democrazie moderne». 

6mila
gli hacker al servizio del regime 
nordcoreano

750mila
le identità digitali a rischio hacking 
in Estonia, mentre 230mila 
sono stati i cittadini ucraini 
costretti al buio dopo il sabotaggio 
delle infrastrutture elettriche

18
gli Stati che avrebbero condotto 
a oggi operazioni di attacco cyber

30
le nazioni a oggi in grado 
di costituire una minaccia 
cyber, secondo 
l’intelligence americana

20mila 
gli account del Parlamento 
tedesco “bucati” 
da sospetti hacker russi

in numeri 

COREA DEL SUD, 
un attacco attribuito 
alla Russia oscura 
per 12 ore il sito 
ufficiale delle 
Olimpiadi invernali 
di Pyeongchang.

FILIPPINE, nel 
giorno della sentenza 
favorevole all’Aja 
sulla sovranità 
nel Mar Cinese 
meridionale, attacchi 
a 68 siti del governo. 

Vari Stati, 
il ransomware 
WannaCry è usato 
per cifrare dati: 
per la decrittazione 
viene richiesto 
un riscatto. 

ITALIA, attacco 
informatico contro 
il gruppo bancario 
UniCredit, 
acquisito l’accesso 
ai dati di 400mila 
correntisti.

USA, hacker entrano 
nei server del 
Democratic National 
Committee durante 
le presidenziali, 
rubando materiale 
informativo.  

francia, migliaia 
di email e altri 
documenti della 
campagna elettorale 
di Macron vengono 
pubblicati appena 
prima del voto. 
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